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Identyfikator i has∏a dost´pu
Podstawowym elementem zabezpieczajàcym przed nie-
powo∏anym dost´pem do danych sà has∏a dost´pu. Mini-
ster spraw wewn´trznych i administracji w rozporzàdzeniu
dotyczàcym ukazujàcego si´ w Internecie Biuletynu Infor-
macji Publicznej (Dz.U. 02.67.619 z dnia 5 czerwca 2002
roku) okreÊli∏ has∏o dost´pu jako „indywidualne has∏o
b´dàce ciàgiem znaków literowych, cyfrowych i innych,
znane jedynie osobie uprawnionej do dokonywania zmian
w treÊci informacji”. Ustawowo wymaga si´, aby has∏o
dost´pu mia∏o co najmniej szeÊç znaków i zawiera∏o lite-
ry, cyfry oraz przynajmniej jeden znak specjalny. Has∏o
dost´pu s∏u˝y do identyfikowania osoby i jest ÊciÊle zwià-
zane z identyfikatorem danej osoby (tzw. login). Bardzo
wa˝ne jest, aby administrator systemu komputerowego
nadawa∏ danej osobie takie uprawnienia, jakie wynikajà
z jego stanowiska s∏u˝bowego. Innymi s∏owy sekretarka
medyczna powinna mieç uprawnienia do przeglàdania
danych osobowych pacjentów i mo˝liwoÊç wprowadzania
oraz poprawiania tych danych, ale nie powinna mieç do-
st´pu do danych medycznych obj´tych tajemnicà lekarskà.
Podpis elektroniczny i szyfrowanie
Kolejnym zabezpieczeniem jest uruchamianie po∏àczeƒ
szyfrowanych. Oznacza to, ˝e dane przed przes∏aniem do
oddalonego komputera zostajà zaszyfrowane; ponadto
jako zaszyfrowane sà tak˝e odsy∏ane do serwera. Szyfro-
wanie danych ma szczególne znaczenie wówczas, kiedy
przesy∏amy informacje poufne – np. o konkretnym pa-
cjencie. Najprostszà metodà mo˝e byç przesy∏anie infor-
macji w spakowanym i zabezpieczonym has∏em pliku, jed-
nak taki sposób szyfrowania i przesy∏ania wymaga przeka-
zania drugiej osobie znajdujàcej si´ w miejscu odleg∏ym
has∏a. Przes∏anie go „otwartà pocztà” (np. e-mail lub tele-
fon) nie chroni przed jego pods∏uchaniem, przez co taki
sposób nie jest bezpieczny. Wspó∏czesna kryptografia
umo˝liwia szyfrowanie w Internecie oraz w sieciach we-
wn´trznych, a tak˝e precyzyjne adresowanie informacji
bez koniecznoÊci przekazywania hase∏ czy kluczy deszyfru-
jàcych. Koncepcja ta oparta jest na pomyÊle Phila Zimer-
manna wykorzystujàcym dwa klucze. Jawny klucz publicz-
ny udost´pniany jest wszystkim osobom, z którymi mamy
zamiar wymieniaç dane i s∏u˝y do identyfikacji jego w∏aÊci-
ciela. Klucz sekretny znajduje si´ tylko na komputerze
jego w∏aÊciciela i nigdy nie powinien byç wysy∏any ani te˝
dost´pny dla osób z zewnàtrz. Idea kryptografii opartej
o tzw. PGP (pretty good privacy) polega na tym, ˝e infor-
macja szyfrowana jest za pomocà klucza publicznego,
a deszyfrowana za pomocà klucza sekretnego odbiorcy.
Na podobnej zasadzie opiera si´ idea podpisu elek-
tronicznego. Z punktu widzenia celu, jaki ma spe∏niaç
podpis elektroniczny, mo˝na przedstawiç jego trzy defini-
cje (http://www.republika.pl/podpis_elektroniczny/roz-
dzial1.htm):
– podpis elektroniczny to ciàg danych w postaci elektro-
nicznej, które wraz z danymi, do których zosta∏y do∏à-
czone lub z którymi sà logicznie powiàzane, s∏u˝à do
identyfikacji osoby sk∏adajàcej podpis elektroniczny;
– podpis elektroniczny, podpis cyfrowy, sygnatura cyfro-
wa, DSA (digital signature) – zaszyfrowane za pomocà
klucza prywatnego nadawcy streszczenie komunikatu
dodane do komunikatu jako podpis. Odbiorca mo˝e
sprawdziç podpis cyfrowy, odszyfrowujàc go za pomo-
cà jawnego klucza nadawcy i porównujàc z wynikiem
zastosowania funkcji streszczajàcej do otrzymanego
komunikatu;
– definicja podpisu cyfrowego wg PN-I-02000 – prze-
kszta∏cenie kryptograficzne danych umo˝liwiajàce od-
biorcy danych sprawdzenie autentycznoÊci i integralno-
Êci danych oraz zapewniajàce nadawcy ochron´ przed
sfa∏szowaniem danych przez odbiorc´.
Do tworzenia sygnatury u˝ywany jest klucz sekretny,
a do jej weryfikacji u˝ywa si´ klucza publicznego nadawcy.
Sygnatura, która jest w istocie elektronicznym podpisem,
do∏àczana jest do elektronicznego listu, a treÊç listu wery-
fikowana jest wraz z sygnaturà.
Przyk∏ad podpisanej w taki sposób elektronicznie
przesy∏ki, odczytywanej przez standardowy program pocz-
towy przedstawiono na Rycinie 1.
Onkologia w Internecie • Oncology in the Internet
NOWOTWORY Journal of Oncology • 2006 • volume 56
Number 5 • 605–612
Medyczne systemy informatyczne – bezpieczeƒstwo sieci komputerowych
(ograniczenie dost´pu i zabezpieczenia) – cz. II
Piotr Kasztelowicz
Medical computer systems – safety of computer networks
(limited access and security systems) – part II
OkreÊlone miejsca podpisanej przesy∏ki zostajà ozna-
czone informacjami „BEGIN” i „END”. Zmiana tekstu
wiadomoÊci po podpisaniu powoduje, ˝e przy weryfikowa-
niu sygnatury otrzymujemy informacj´, ˝e jest ona b∏´dna
(bad signature).
T´  samà przesy∏k´ odczytywanà przy pomocy pro-
gramu pocztowego umo˝liwiajàcego weryfikacj´ przed-
stawiono na Rycinie 2.
Odbiorca weryfikuje podpis, otrzymujàc informacje,
˝e przesy∏ka jest prawid∏owo podpisana. Podana jest tak-
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Ryc. 1. Przesy∏ka elektroniczna opatrzona podpisem elektronicznym
Ryc. 2. Przesy∏ka elektroniczna opatrzona podpisem elektronicznym odczytywana w odpowiednim
programie pocztowym
˝e informacja, kto jest autorem podpisu, oraz numer iden-
tyfikacyjny klucza (key id). Numer klucza to unikalny nu-
mer identyfikacyjny wzoru podpisu elektronicznego danej
osoby.
Wzorzec mojego elektronicznego podpisu, którym
jest publiczny klucz PGP wyglàda w sposób przedstawio-
ny na Rycinie 3.
Klucze publiczne – czyli wzory podpisu niezb´dne
do weryfikacji podpisu elektronicznego danej osoby –
mogà byç przechowywane na stronach WWW okreÊlo-
nych osób i instytucji lub na wiarygodnych serwerach klu-
czy (tzw. PGP keyservers). Nie ulega wàtpliwoÊci, ˝e meto-
da ta na d∏ugo przed jej usankcjonowaniem prawnym
w Stanach Zjednoczonych, a nast´pnie tak˝e w Europie,
s∏u˝y∏a do przekazywania korespondencji poufnej po-
przez sieç (tak˝e instytucjom wojskowym), a nast´pnie
sta∏a si´ standardem dla prawnego ustanowienia podpisu
elektronicznego. Autorowi tej metody (Phil Zimmermann
http://www.philzimmermann.com) przyÊwieca∏a idea udo-
st´pnienia pe∏nej prywatnoÊci w Internecie szerokim gru-
pom osób. Rozwój us∏ug sieciowych w tym bankowoÊci
internetowej oraz elektronicznego obiegu dokumentów
spowodowa∏ w wi´kszoÊci paƒstw (w tym tak˝e w Polsce)
wprowadzenie ustawowych mo˝liwoÊci korzystania z cer-
tyfikowanego, a wi´c uznanego przez instytucje paƒstwo-
we i podlegajàcego regulacji prawnej, podpisu elektronicz-
nego. Poniewa˝ zasada tworzenia podpisu elektroniczne-
go powsta∏a du˝o wczeÊniej ni˝ regulacje prawne, ka˝da
sygnatura utworzona za poÊrednictwem jednego z pro-
gramów opartych na zasadzie PGP (osobiÊcie u˝ywam
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Ryc. 3. Wzorzec elektronicznego podpisu autora (publiczny klucz PGP)
oprogramowania GnuPG w pe∏ni kompatybilnego z orygi-
nalnym wzorcem PGP – http://www.gnupg.org) jest z zasa-
dy podpisem elektronicznym. Natomiast na mocy prawa
podpisem elektronicznym jest tylko taka sygnatura, która
utworzona jest zgodnie z przepisami ustawy z 18 wrze-
Ênia 2001 r. (Dz.U. 2001, Nr 130, poz. 1450) o podpisie
elektronicznym. Dla porzàdku wi´c nale˝a∏oby wyró˝niç
poj´cia prywatnego podpisu elektronicznego – sygnatury
na u˝ytek prywatny oraz bezpiecznego podpisu elektro-
nicznego – takiego, który spe∏nia wymogi wymienionej
ustawy (http://www.networld.pl/artykuly/23340.html), tj.:
– jest przyporzàdkowany wy∏àcznie do osoby sk∏adajà-
cej ten podpis,
– jest sporzàdzany za pomocà podlegajàcych wy∏àcznej
kontroli osoby sk∏adajàcej podpis elektroniczny bez-
piecznych urzàdzeƒ s∏u˝àcych do sk∏adania podpisu
elektronicznego i danych s∏u˝àcych do sk∏adania pod-
pisu elektronicznego,
– jest powiàzany z danymi, do których zosta∏ do∏àczo-
ny, w taki sposób, ˝e jakakolwiek póêniejsza zmiana
tych danych jest rozpoznawalna.
Instytucje uprawnione do wydawania certyfikatów
zazwyczaj na swoich stronach udzielajà pe∏nej informacji
dotyczàcych oferowanych us∏ug. Bardzo cz´sto te˝ ofe-
rujà specjalistyczne pakiety oprogramowania s∏u˝àce do
pos∏ugiwania si´ podpisem elektronicznym. W przypadku
jeÊli placówka medyczna planuje tworzenie elektronicz-
nych dokumentów wymagajàcych podpisu, powinna za-
dbaç o uzyskanie certyfikatów umo˝liwiajàcych tworze-
nie bezpiecznego podpisu elektronicznego. W przeciw-
nym wypadku dane gromadzone w szpitalnej bazie
danych, wymagajàce podpisu lekarza lub piel´gniarki,
muszà za ka˝dym razem po ich wprowadzeniu do bazy
zostaç wydrukowane i podpisane przez w∏aÊciwà osob´.
W praktyce oznacza to koniecznoÊç prowadzenia podwój-
nej dokumentacji – elektronicznej i tradycyjnej.
Has∏o a podpis elektroniczny
Zarówno identyfikator u˝ytkownika chroniony has∏em,
jak i podpis elektroniczny, s∏u˝à temu samemu celowi –
identyfikacji danej osoby. Prosz´ jednak zwróciç uwag´, ˝e
has∏o dost´pu s∏u˝y do zabezpieczenia informacji przed
dost´pem niepowo∏anych osób. Has∏ami zarzàdza admini-
strator systemu, który je nadzoruje i mo˝e je zmieniaç
nawet bez wiedzy danego u˝ytkownika. Tym bardziej wi´c
identyfikator z has∏em, wskazujàcy, kto by∏ w danej chwi-
li zalogowany do systemu komputerowego, nie mo˝e za-
stàpiç podpisu. Cytowana przeze mnie ustawa wyraênie
wskazuje, ˝e dokumenty elektroniczne powinny byç pod-
pisywane bezpiecznym podpisem elektronicznym. Przy
tej okazji chc´ wyjaÊniç cz´sto pope∏niany b∏àd, niestety
równie˝ przez firmy oferujàce szpitalne systemy baz da-
nych, ˝e has∏o jest wystarczajàcym elementem s∏u˝àcym
nie tylko do zabezpieczenia systemu, ale tak˝e do identy-
fikacji osoby wprowadzajàcej dane (tj. do autoryzacji).
Potwierdzenie danych medycznych podpisem jest wymo-
giem prawnym okreÊlonym w Rozporzàdzeniu Ministra
Zdrowia (Dz.U. Nr 88 poz. 966) z 30 lipca 2001 roku
(http://www.infoobywatel.gov.pl/zis/slowniczek/dok_med).
Rozporzàdzenie to stanowi, ˝e danymi identyfikujàcymi
lekarza jest nazwisko i imi´, tytu∏ zawodowy, numer pra-
wa wykonywania zawodu, posiadane specjalizacje oraz
podpis i data. Autoryzacja zleceƒ lekarskich w oddziale
(ordynowanie leków), danych dotyczàcych obserwacji pa-
cjenta w karcie obserwacyjnej czy wpisów w ksià˝ce trans-
fuzyjnej mo˝e byç dokonywana jedynie za pomocà podpi-
su lekarza. Innymi s∏owy wydawanie zleceƒ lekarskich
piel´gniarce przez lekarza oddzia∏u szpitalnego w spo-
sób elektroniczny wymaga zastosowania bezpiecznego
podpisu elektronicznego i nie mo˝e ograniczyç si´ jedynie
do identyfikatora i has∏a.
Zabezpieczenia przeciwwirusowe
Wirusy komputerowe w ostatnich latach atakujà systemy
komputerowe, niszczàc dane, wy∏àczajàc komputery z sie-
ci i uszkadzajàc je. Zwróciç nale˝y uwag´, ˝e wirusy doty-
kajà raczej u˝ytkowników komputerów „domowych” ni˝
serwerów sieciowych, poniewa˝ system Windows
95/98/2000/XP jest szczególnie podatny na ich dzia∏anie,
zaÊ systemy UNIX, na których z regu∏y pracujà serwery, sà
bardziej na odporne. Serwery sieciowe zwykle przenoszà
wirusy wraz z plikami wykonywalnymi do∏àczanymi do
poczty elektronicznej. Najcz´stszym „˝ywicielem osta-
tecznym” wirusa jest komputer PC, który do∏àczony jest
do sieci i wykorzystywany przez wielu u˝ytkowników.
W przypadku wirusów przenoszonych drogà internetowà
„˝ywicielem poÊrednim” mo˝e byç dowolny serwer, na
który trafi zawirusowana przesy∏ka. Serwery udost´pnia-
jàce darmowe skrzynki pocztowe sà tutaj szczególnie nie-
bezpieczne z tego wzgl´du, ˝e transport poczty przez nie
praktycznie nie podlega kontroli. Warto dodaç, ˝e wirusy
atakujà komputery zazwyczaj falami, powodujàc „epide-
mie”, które ulegajà wygaszaniu w przypadku, gdy cz´Êç za-
wirusowanych komputerów ulegnie zniszczeniu, a inne
zostanà w por´ „wyleczone” programami antywirusowymi.
Taki jest cykl zdarzeƒ, gdy do sieci dostanie si´ nowy, nie-
znany dotàd wirus. W takim przypadku, w poczàtkowej fa-
zie zanim za wirusem nadà˝à programy antywirusowe,
przed konsekwencjami zniszczeƒ uchroniç mo˝e tylko
ostro˝noÊç. Podstawowymi jej elementami sà nast´pujàce
dzia∏ania:
– unikanie otwierania za∏àczników do listów elektronicz-
nych i instalowania ich na dysku, jeÊli pochodzà od
nieznanej osoby lub do∏àczono je do listu, z którego nie
wynika, ˝e dana osoba zamierza∏a nam takà przesy∏k´
przes∏aç (wirusy potrafià do∏àczaç si´ do listów w spo-
sób ukryty przed wiedzà nadawców);
– u˝ywanie w poczcie elektronicznej do przesy∏ania tek-
stu listu elektronicznego zwyk∏ego trybu tekstowego
ASCII, unikajàc przesy∏ania listów w formacie plików
edytorów tekstu (np..doc,.rtf), a tak˝e nawet w postaci
plików HTML;
– unikanie u˝ywania programów pocztowych, które uwa-
˝ane sà za sprzyjajàce zaka˝eniom wirusami (bezpiecz-
ne sà m.in. darmowe programy Eudora, Eudora-Li-
ght oraz Pegasus Mail).
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Wa˝nym elementem jest stosowanie na bie˝àco pro-
gramów antywirusowych, najlepiej dzia∏ajàcych w trybie
sta∏ego Êledzenia. Programy te zabezpieczà przed roz-
przestrzenieniem si´ wirusów, które sà im ju˝ „znane”,
a które wcià˝ krà˝à po sieci. W razie „epidemii” nieznane-
go wirusa twórcy programów antywirusowych dà˝à do
szybkiego stworzenia antidotum, które udost´pniajà u˝yt-
kownikom swojego oprogramowania. Jest to cz´sto jedy-
na nadzieja na uchronienie danych przed ca∏kowitym
zniszczeniem.
Zespó∏ informatyków szpitalnych w przypadku
oprogramowania antywirusowego ma dwie mo˝liwoÊci:
zakup licencji na oprogramowanie komercyjne lub ko-
rzystanie z oprogramowania bezp∏atnego. Przyk∏ady
znanych, bezp∏atnych programów wykorzystywanych dla
zabezpieczenia komputerów PC sà nast´pujàce:
Nod 23 (http://www.nod32.pl); AVG (wersja darmowa;
http://free.grisoft.com); AntiVir (http://www.free-av.com);
ClamWin (http://www.clamwin.com); Avast (Home Edi-
tion; http://www.avast.com); BitDefender (wersja darmo-
wa; http://www.bitdefender.com/pl).
S k a n e r y  p r z e c i w w i r u s o w e  u m i e s z c z o n e  n a
s e r w e r a c h
Od 2000 r. (zw∏aszcza po epidemii wirusa „Romeo & Ju-
lia”) zacz´to rozwa˝aç terapi´ antywirusowà na etapie
˝ywicieli poÊrednich (tj. serwerów). Co prawda, jak ju˝
powiedziano, wirusy raczej nie wywo∏ujà zniszczeƒ na ser-
werach, ale serwery poprzez oprogramowanie pocztowe
mogà sprzyjaç rozprzestrzenianiu si´ wirusów. Nowym
elementem walki z wirusami jeszcze przed dotarciem wi-
rusa do skrzynki danego u˝ytkownika jest zastosowanie
skanerów antywirusowych na serwerach pocztowych.
W przypadku zastosowania takich skanerów cz´Êç zawiru-
sowanej poczty elektronicznej nie trafi w ogóle do skrzy-
nek odbiorców. Poni˝ej zaprezentowa∏em przyk∏adowy
test – próba wys∏ania poczty zawierajàcej s∏ynny wirus
„Romeo & Juliet”. Nadawca poczty po próbie wys∏ania li-
stu otrzymuje informacje, ˝e przesy∏ka nie zosta∏a dostar-
czona z powodu znalezienia w niej wirusa (Ryc. 4).
W dzienniku serwera administrator otrzymuje infor-
macj´, ˝e serwer odebra∏ przesy∏k´ zawierajàcà wirusa,
którà zniszczy∏ (Ryc. 5).
Âciana ogniowa (zapora)
JeÊli rozwa˝amy ten problem w aspekcie sieci komputero-
wej w placówce medycznej, najwygodniejszym rozwiàza-
niem by∏oby oddzielenie ca∏ej sieci szpitala czy przychod-
ni poprzez jednà skutecznà Êcian´ ogniowà, u˝ywajàc do
tego systemu tzw. proxy serwera (tj. serwera poÊredni-
czàcego w przekazywaniu danych z sieci zewn´trznej do
wewn´trznej i strzegàcego, aby dane wewn´trzne by∏y na-
le˝ycie oddzielone). Z problemem zainstalowania w na-
szych komputerach Êciany ogniowej zetkniemy si´ wów-
czas, jeÊli dana sieç nie posiada centralnych zabezpieczeƒ
oddzielajàcych. Aby najlepiej zrozumieç znaczenie Êciany
ogniowej warto cofnàç si´ do historii systemów operacyj-
nych. Wiadomo, ˝e przed erà Windows 95 (pierwszego
systemu 32-bitowego) oprogramowanie Microsoft (za-
równo MS-DOS w ostatniej wersji 6.0 oraz 16-bitowy
Windows 3.x) nie posiada∏o ˝adnych w∏asnych instrumen-
tów pozwalajàcych na wykorzystywanie Internetu. DziÊ
trudno w to uwierzyç, ale jeszcze w 1994 r. nie przewidy-
wano celowoÊci pod∏àczania komputerów osobistych do
sieci. Istnia∏ wówczas wyraêny podzia∏ na komputery sie-
ciowe pracujàce w jednej z odmian systemu UNIX, który
od poczàtku by∏ systemem sieciowym oraz na komputery
osobiste. Twórcy oprogramowania dla tych ostatnich nie
przewidywali ich stosowania w sieci – ani w formie popu-
larnego wówczas po∏àczenia przez modem telefoniczny,
ani na sta∏e za poÊrednictwem karty sieciowej. Poniewa˝
nie planowano stosowania systemu operacyjnego w sieci,
nie rozwa˝ano te˝ celowoÊci wprowadzania do systemu
tzw. ∏at zabezpieczajàcych, czy jakichkolwiek innych me-
chanizmów, które mia∏by chroniç zasoby komputera przed
w∏amaniami. System UNIX doÊç szybko wypracowa∏ takie
mechanizmy, które opisa∏em w artykule dost´pnym w sie-
ci pod adresem http://www.am.torun.pl/~pekasz/bezpie-
czentswo.pdf. System Windows 95 zosta∏ wyposa˝ony we
w∏asne mechanizmy umo˝liwiajàce ∏àczenie si´ z siecià
komputerowà, ale sam system ten nie zosta∏ zmodernizo-
wany w taki sposób, aby uniknàç w∏amaƒ do jego wn´trza.
Problem ten nadal istnia∏ nawet w systemie Windows XP.
Usuni´to go dopiero w najnowszej poprawce dla tego sy-
temu (tzw. ServicePack 2). Powy˝sze informacje winny
sk∏oniç do zastanowienia si´ nad zainstalowaniem opro-
gramowania s∏u˝àcego do monitorowania i zabezpieczania
komputera przed niepowo∏anym dost´pem z zewnàtrz.
Zainstalowanie odr´bnego programu mo˝e byç nieodzow-
ne, gdy korzystamy ze starszych wersji systemu Windows.
W przypadku, gdy dysponujemy oprogramowaniem Win-
dows XP z poprawkà ServicePack 2, mo˝emy wybraç albo
zastosowanie systemowego oprogramowania, albo zrezy-
gnowaç z niego i zastosowaç program zewn´trzny. W arty-
kule w PC World Komputer http://www.pcworld.pl/ar-
tykuly/49598.html opisano dwa najpopularniejsze pro-
gramy zapór sieciowych. Program ZoneAlarm Free
(http://www.zonelabs.com) by∏ pierwszym, darmowych
(istnieje wersja darmowa i komercyjna) programem tego
typu skutecznie chroniàcym komputery przed w∏ama-
niem. Drugim, równie skutecznym programem jest Kerio
Personal Firewall (http://www.kerio.com/), przy czym pro-
gram Kerio w wersji darmowej ma ograniczone funkcje
w porównaniu z wersjà zarejestrowanà (op∏aconà).
Wszystkich u˝ytkowników starszych wersji Windows za-
ch´cam do zainstalowania jednego z nich. Warto dodaç
tak˝e, ˝e w przypadku wbudowanego do systemu Win-
dows XP za poÊrednictwem ServicePack2 wewn´trznej
zapory zabezpieczajàcej mo˝emy uzyskaç równie skutecz-
ne zabezpieczenie. Program ten jednak w odró˝nieniu
od ZoneAlarm i Kerio ma jednà wad´. Nie pozwala na
monitorowanie, czyli nie informuje ani nie zapisuje w po-
staci dziennika przypadków niepowo∏anego dost´pu.
U˝ytkownik nie ma wi´c wiedzy, czy i w jaki sposób jego
komputer jest atakowany z zewnàtrz. JeÊli dla takich czy
innych celów decydujemy si´ na zainstalowanie odr´bne-
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go oprogramowania, wówczas zaleca si´ wy∏àczenie zapo-
ry sieciowej systemu Windows. Nale˝y bowiem u˝ywaç
tylko jednej zapory. Ponadto warto zwróciç uwag´, ˝e
w odró˝nieniu od zapory wbudowanej do programu Win-
dows oprogramowanie Kerio i Zone Alarm chroni nie
tylko przed atakiem z zewnàtrz na nasz komputer, ale
tak˝e przed mo˝liwoÊcià wyp∏ywania danych z naszego
komputera na zewnàtrz. Programy te wi´c majà charakter
zapór dwustronnych.
Powy˝ej zaprezentowa∏em najwa˝niejsze, wynikajàce
z mojej wiedzy i doÊwiadczenia elementy, na które trzeba
zwróciç uwag´ w medycznych sieciach komputerowych.
Na zakoƒczenie chcia∏bym jeszcze raz zwróciç uwag´, ˝e
komputer pracuje w dwóch sieciach: wewn´trznej (tzw. In-
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Ryc. 4. WiadomoÊç zwrotna otrzymania od serwera z informacjà, ˝e przesy∏ka nie zosta∏a dostarczona z powodu
znalezienia w niej wirusa
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Ryc. 5. Informacja w dzienniku serwera o wykryciu i zniszczeniu wirusa
tranet), która musi byç pilnie strze˝ona przed jakimkol-
wiek dost´pem z zewnàtrz i podlegaç pe∏nym rygorom
bezpieczeƒstwa, oraz zewn´trznej (Internet), w przypad-
ku której równie˝ nale˝y przestrzegaç zasad uniemo˝liwia-
jàcych uszkodzenie systemu komputera. Obie sieci „spo-
tykajà si´” w naszych komputerach. Powoduje to, ˝e odpo-
wiedzialnoÊç za bezpieczeƒstwo cià˝y nie tylko na zespole
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